
 

ПАМЯТКА  

по профилактике мошенничества с применением  

цифровых технологий  

 

 

 

Чтобы не стать жертвами кибермошенники рекомендуется: 

 

Установить двухфакторную аутентификацию для защиты 

персонального аккаунта в социальных сетях. При входе в аккаунт с 

нового устройства на телефон будет приходить смс с кодом 

подтверждения.  

Не переходить по ссылкам в письмах или сообщениях от 

неизвестных отправителей.  

Проверять детали. Опечатки в адресе сайта, странные доменные 

зоны и ошибки в текстах — признаки опасных страниц.  

Не публиковать личные данные на подозрительных сайтах, такие 

как номер телефона, адрес электронной почты, номер кредитной карты.  



Не доверять сообщениям о подарках и внезапных выигрышах, 

особенно если не было участия в розыгрышах.  

Использовать актуальные версии браузеров и антивирусных 

программ.  

Периодически проверять свой гаджет на наличие вирусов и 

вредоносных программ. При обнаружении их необходимо вылечить и 

обезвредить.  

Приобретать услуги и вещи только на проверенных сайтах.  

Если у вас есть подозрения, что вы стали жертвой мошенничества, 

необходимо незамедлительно обратиться в правоохранительные органы.  

 

 


